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من يملك المعرفة، يملك الحاضر ويملك مفاتيح المستقبل.
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تكتشــف منظمــة إنســانية غير حكوميــة، ذات 
ــوم، أن مجموعــة »لوكبيــت«، المتخصصــة  ي
ــة واســتخدامها، قــد  ــر برامــج الفدي فــي تطوي
رت  شُُــف�ِ العالــم.  حــول  أنظمتهــا  اخترقــت 
الملفــات، وربمــا سُــرقت بيانــات حساســة، 
وتعطلــت العمليــات، وأصبحــت المنظمــة 
مــع  للتفــاوض  مهــول  ضغــط  تحــت 
المهاجميــن واتخــاذ قــرار بشــأن دفــع الفديــة.

تكشــف مثــل هــذه الحــوادث مــدى ســرعة 
مشــكلة  مــن  الإلكترونــي  الهجــوم  ل  تحــو�
تمــس  مؤسســية  أزمــة  إلــى  تقنيــة 
القيــادة، والتأميــن، والاتصــالات، والســمعة، 
تســببه  عمــا   ًಏالأعمــال. فــضا واســتمرارية 
مــن ضغــط نفســي مهــول علــى المســؤولين 

والموظفيــن.
فــي  منــزل  بفقــدان  الأمــر  تشــبيه  يمكــن 
حريــق؛ فقــد يدمــر الحريــق خاಏل ســاعات مــا 
اســتغرق بنــاؤه ســنوات. وكذلــك يســتطيع 
وقــت  فــي  يلحــق  أن  الإلكترونــي  الهجــوم 
قصيــر أضــراراً بالغــة بأصــول رقميــة تراكمــت 

ــوام. ــدى أع ــى م عل
فقــد أصبحــت البيانــات مــن أثمــن أصــول 
الهويــة  فمعلومــات  الرقمــي.  العصــر 
ووثائــق  المــرور،  وكلمــات  الشــخصية، 
ــات  ــماಏء، والمعلوم ــجاಏت الع ــركات، وس الش
والســجاಏت  الفكريــة،  والملكيــة  الماليــة، 
قــد  كلهــا  الخاصــة،  والمــراساಏت  الطبيــة، 
تسُــرق ثــم تبُــاع أو تسُــتغل فــي الابتــزاز أو 

أخــرى. هجمــات  شُــن  أو  الاحتيــال 
والبيانــات المســروقة لا يمكــن اســتعادتها 
الماديــة. فقــد  الممتلــكات  بســهولة مثــل 
تتمكــن مــن تغييــر كلمــة مــرور مســربة، 
ــان  ــم الضم ــرب رق ــل إذا تس ــاذا تفع ــن م لك
صــورة  أو  طبــي،  ســجل  أو  الاجتماعــي، 
تظــل  قــد  تجــاري؟  ســر  أو  شُــخصية، 
ــة  ــة أو قابل ــات متداول ــذه المعلوم ــض ه بع
وقــوع  بعــد  طويلــة  ســنوات  لاಏســتغاಏل 

الاختــراق.
تجــاوز  علــى  المؤسســة  قــدرة  وتتوقــف 
الهجــوم بأقــل قــدر ممكــن مــن الخســائر 
مــن  العوامــل،  مــن  مجموعــة  علــى 
مناســبة،  تأمينيــة  تغطيــة  وجــود  بينهــا 
ونســخ  والبيانــات،  للأصــول  دقيــق  وجــرد 
وجــود  جانــب  إلــى  موثوقــة.  احتياطيــة 
الحــوادث،  إلــى  لاಏســتجابة  خطــة واضحــة 
ومعرفــة  مســبقاً،  المســؤوليات  وتحديــد 
الأنظمــة والبيانــات التــي لا يمكــن للمؤسســة 

عنهــا. الاســتغناء 

كل شُــيء فــي حياتنــا أصبــح متــصاಏً. مصارفنــا، بيوتنــا، 
صــور أطفالنــا، أســرار شُــركاتنا، وحتــى نبــض قلوبنــا.

نعيــش داخــل ســحابة كبيــرة، نظنهــا آمنــة، حتــى تأتــي 
ــر  ــوفون أكث ــا مكش ــا بأنن ــدة لتذكرن ــراق واح ــة اخت لحظ

ممــا نتصــور.
للمهندســين  تخصصــاً  يعــد  لــم  الســيبراني  الأمــن 
وخبــراء الشــبكات، بــل أصبــح ثقافــة عامــة، مثــل معرفة 
الطريــق  فــي  نقــود  جميعــاً  فنحــن  المــرور.  قواعــد 
الحمايــة،  قواعــد  يعــرف  لا  ومــن  للإنترنــت،  الســريع 

أول ضحيــة.  ســيكون 
فــي هــذا العــدد مــن سلســلة »كتــاب فــي دقائــق« 
التــي تصــدر عــن مؤسســة محمــد بــن راشُــد آل مكتــوم 
ــب  ــيبراني. كت ــن الس ــب الأم ــف كت ــح مل ــة، نفت للمعرف
لا تعلمــك كيــف تكتــب كــوداً، بــل كيــف تحمــي نفســك 

ــر. كخبي
ســنقرأ كيــف تـُـدار الحــروب الســيبرانية بيــن الــدول، 
وكيــف يُســرق مســتقبل كامــل بضغطــة زر، وكيــف 
يتحــول هاتفــك الصغيــر إلــى ثغــرة تهــدد حياتــك كلهــا. 
ــل هــي خــط  ــاراً، ب قــراءة هــذه الكتــب اليــوم ليســت خي
الدفــاع الأول. لأن أغلــى مــا تملكــه فــي العصــر الرقمــي 

ليــس مالــك، بــل بياناتــك.

Spies lies_DPP.indd   2Spies lies_DPP.indd   2 17/09/2026   10:51 AM17/09/2026   10:51 AM

جمال بن حويرب



3 كتاب في دقائق

الحديثــة  الإلكترونيــة  الجرائــم  تقتصــر  لا  الواقــع،  فــي 
علــى كونهــا مواجهــة تقنيــة بيــن المهاجميــن وفــرق 
الأمــن الســيبراني، إذ يمكــن النظــر إليهــا أيضــاً بوصفهــا 
امتــداداً رقميــاً لأســاليب قديمــة فــي التجســس والخــداع. 
فالأجهــزة الاســتخباراتية والمجرمــون اســتخدموا تاريخيــاً 
الســرية،  والمراقبــة  المزيفــة،  الهويــات  أســاليب مثــل 

ــادر. ــتمالة المص ــة، واس ــاء الآمن ــاط الالتق ونق
ــاليب،  ــذه الأس ــة له ــر رقمي ــرت نظائ ــد ظه ــوم، فق ــا الي أم
والتزييــف  الفديــة،  وبرامــج  الاحتيالــي،  التصيــد  مثــل 
العميــق، وســرقة بيانــات الاعتمــاد، والبرمجيــات الخبيثــة، 
أنمــاط  بعــض  فــي  المشــفرة  العــماಏت  واســتغاಏل 

الجريمــة.
ــي  ــي ف ــر أساس ــا عنص ــن أن التكنولوجي ــم م ــى الرغ وعل
ــر مــن هــذه الهجمــات، فــإن نجاحهــا يعتمــد بدرجــة  كثي
كبيــرة علــى الســلوك البشــري. فقــد يبــدأ الهجــوم برســالة 
ــاح، أو  ــعور بالإلح ــوف، أو شُ ــخص مأل ــة، أو شُ ــدو مقنع تب
ــة  ــمياً، أو كلم ــدو رس ــي يب ــث برمج ــرٍ، أو تحدي ــرض مغ ع

مــرور أعُيــد اســتخدامها فــي أكثــر مــن خدمــة.
وغالبــاً، يكــون أقــوى أســلحة المجــرم هــو إقنــاع الضحيــة 
بــأن مــا تــراه حقيقــي. فالمهاجــم يبحــث عــن نقطــة 
ــي  ــذا لا يعن ــرية. وه ــة أو بش ــت تقني ــواء كان ــف، س الضع
التوقــف عــن اســتخدام التكنولوجيــا، بــل اســتخدامها 

ــذر. ــي والح ــن الوع ــر م ــدر أكب بق
ــة،  ــى الحماي ــاج إل ــي تحت ــات الت ــم البيان ــك بفه ــدأ ذل ويب
وتقييــد الوصــول إليهــا، والتحقــق مــن الطلبــات غيــر 
ــك،  ــا. لذل ــل وقوعه ــوادث قب ــتعداد للح ــادة، والاس المعت
ــن  ــق م ــاً، وتحق ــة تلقائي ــح الثق ــبقاً، ولا تمن ــتعد مس اس
الطلبــات المهمــة، واتخــذ قراراتــك بهــدوء، ولا تســمح 
رد فعلــك. فهــذه  يحــددا  بــأن  الاســتعجال  أو  للخــوف 
الإجــراءات أكثــر فاعليــة مــن الارتجــال بعــد وقــوع الكارثــة.
بعقليــة  التفكيــر  ســنحاول  المنطلــق،  هــذا  مــن 
الجاســوس مــن خاಏل ســتة مفاهيــم رئيســية، ثــم ننتقــل 
إلــى كيفيــة اكتشــاف الهجمــات والتعامــل مــع المخاطــر 

والاســتجابة إلــى الحــوادث والتعلــم منهــا.
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لــم تعــد الأدوات والأســاليب التي يســتخدمها المجرمون 
أو  الاســتخبارات  أجهــزة  علــى  حكــراً  الإلكترونيــون 
فقــد  العاليــة.  التقنيــة  القــدرات  ذات  المجموعــات 
عــن  والعمــل  المظلــم،  الإنترنــت  أســهمت خدمــات 
بعــد، وســهولة تــداول البيانــات المســروقة، وبعــض 
اســتخدامات العــماಏت المشــفرة، والــذكاء الاصطناعــي، 
فــي  خدمــة  بوصفــه  الإلكترونيــة  الجريمــة  ونمــوذج 

خفــض الحواجــز أمــام تنفيــذ هجمــات متطــورة.
ولــم يعــد المجــرم بحاجــة بالضــرورة إلــى امــتاಏك خبــرة 
تقنيــة اســتثنائية، إذ يمكنــه شُــراء أدوات أو اســتئجارها، 
أو أتمتــة بعــض مراحــل الهجــوم، أو الاســتفادة مــن 

ــرون. ــون آخ ــا مجرم ــزة يقدمه خدمــات جاه
لفهــم المقصــود بالإنترنــت المظلــم، مــن المفيــد تصــور 

الإنترنــت فــي ثاಏث طبقــات مــن بــاب التوضيــح:
ــن  ــزء م ــطحي، أي الج ــب الس ــي الوي ــى ه ــة الأول الطبق
العامــة  البحــث  لمحــركات  يمكــن  الــذي  الإنترنــت 
فهرســة جــزء كبيــر مــن محتــواه، والــذي يســتخدمه 

معظــم النــاس يوميــاً.
الطبقــة الثانيــة هــي الويــب العميــق، ويشــمل المحتوى 
ــة،  ــث العام ــركات البح ــي مح ــادةً ف ــرس ع ــر المفه غي
مثــل قواعــد البيانــات الخاصــة، والســجاಏت الطبيــة، 
والحســابات المصرفيــة، وأنظمــة الشــركات، والبريــد 
ــوارد  ــن الم ــا م ــة، وغيره ــائل الخاص ــي، والرس الإلكترون

ــول. ــة وص ــول أو صاಏحي ــجيل دخ ــب تس ــي تتطل الت
ــزء  ــو ج ــم، وه ــب المظل ــي الوي ــة فه ــة الثالث ــا الطبق أم
ــبكات  ــات وشُ ــى تقني ــد عل ــق يعتم ــب العمي ــن الوي م
مصممــة لإخفــاء موقــع المســتخدم أو الخدمــة بدرجــة 
لأغــراض  التقنيــات  هــذه  اســتخدام  ويمكــن  أكبــر. 
التعبيــر  وحريــة  بالخصوصيــة  تتعلــق  مشــروعة 
وحمايــة المصــادر، كمــا يمكــن إســاءة اســتخدامها فــي 

أنشــطة إجراميــة.
ومــن أشُــهر التقنيــات المســتخدمة فــي هــذا الســياق 
شُــبكة »تــور«. وتعتمــد علــى تمريــر حركــة البيانــات 
اಏت، مــع اســتخدام طبقــات متعــددة  عبــر عــدة مــرح�ِ
ــل واحــد بمفــرده  مــن التشــفير، بحيــث لا يســتطيع مرح�ِ
معرفــة هويــة المســتخدم والوجهــة النهائيــة لاಏتصــال. 
ولا يعنــي ذلــك إخفــاء الهويــة بصــورة مطلقة؛ فالشــبكة 
ــي  ــا لا تلغ ــة، لكنه ــن الخصوصي ــة م ــة مهم ــر طبق توف

ــواع الهجمــات. ــع، أو كل أن ــع وســائل التتب جمي
خدمــات  باســم  المعروفــة  »تــور«،  خدمــات  وتتيــح 
لا  ومواقــع  خدمــات  تشــغيل  البصلــي«،  »التوجيــه 
تكشــف عنوانهــا الشــبكي بالطريقــة المعتــادة، كمــا 
التواصــل  تسُــتخدم فــي تطبيقــات مشــروعة مثــل 
بعــض  هويــة  وحمايــة  الملفــات،  ومشــاركة  الآمــن، 

ومصادرهــم. والصحفييــن  المســتخدمين 

فــي  هــذه  الخصوصيــة  خصائــص  ســاعدت  وقــد 
أدوات مهمــة للصحفييــن والمدافعيــن عــن  توفيــر 
الخصوصيــة وغيرهــم، لكنهــا فــي الوقــت نفســه أوجدت 
والمنتديــات  الأســواق  فــي  اســتغاಏلها  يمكــن  بيئــة 

الإجراميــة. والأنشــطة 
ــم  ــكال الجرائ ــض أشُ ــت بع ــر، أصبح ــب الآخ ــى الجان عل
الإلكترونيــة أكثــر تنظيمــاً، إذ تعمــل مجموعــات برامــج 
ــم  ــركات، فتض ــبه الش ــاكل تش ــق هي ــاً وف ــة أحيان الفدي
ــات  ــم، وآلي ــرق دع ــركاء، وف ــن، وشُ ــن، ومفاوضي مطوري
الفديــة  »برامــج  نمــوذج  ويتيــح  والدفــع.  للتســويق 
بصفتــه خدمــة« لمجرميــن أقــل خبــرة اســتخدام أدوات 
ــاء كل شُــيء  ــدلاً مــن بن ــة تحتيــة طورهــا آخــرون ب وبني

ــهم. بأنفس
كمــا أصبحــت أســواق الجريمــة الإلكترونيــة توفــر أنواعــاً 
مثــل  المســروقة،  والبيانــات  الأدوات  مــن  مختلفــة 
بيانــات الاعتمــاد، والمعلومــات الشــخصية، وبعــض 
البرمجيــات الخبيثــة، ووســائل الوصــول إلــى أنظمــة 

مخترقــة.
وتوفــر العــماಏت المشــفرة فــي بعــض الحــالات وســيلة 
ــوال أو  ــترداد الأم ــل اس ــد تجع ــدود، وق ــرة للح ــع عاب دف
عكــس بعــض المعــاماಏت أكثــر صعوبــة بعــد إتمامهــا.
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5 كتاب في دقائق

سنتناول ست مفاهيم أساسية تعرِفنا كيف يفكر الجاسوس:

تقــوم نســبة كبيرة مــن الجرائــم الإلكترونية، فــي جوهرها، 
علــى خــداع الضحيــة وكســب ثقتهــا، ثــم اســتغاಏل نقطــة 
ضعــف لديهــا لاಏســتياಏء علــى شُــيء ذي قيمــة، قبــل أن 

تــدرك مــا يحــدث، وتتمكــن مــن احتــواء الضــرر.
أنــت. فــكل شُــخص أو  التاليــة  وقــد تكــون الضحيــة 
مؤسســة تســتخدم التكنولوجيــا يمكــن أن تصبــح هدفــاً: 
ــر  ــات غي ــات والمنظم ــرى والحكوم ــركات الكب ــن الش م

الربحيــة، إلــى الأســر والمتقاعديــن والمراهقيــن.
ــادع،  ــداع. والمخ ــى الخ ــه عل ــى قدرت ــم عل ــد المهاج يعتم
إلكترونيــاً،  أو مجرمــاً  أو محتــالاً  جاسوســاً  ســواء كان 
ــح: أن  ــر صحي ــيء غي ــق شُ ــدف بتصدي ــاع اله ــاول إقن يح
رســالة بريــد إلكترونــي مــا رســمية وموثوقة، أو أن شُــخصاً 
مــا جديــر بالثقــة، أو أن فرصــة اســتثمارية قائمــة بالفعــل، 
أو أن تحديثــاً برمجيــاً آمــن، أو أن هنــاك حالــة طارئــة 

ــة. ــتجابة فوري ــب اس تتطل
ــاً علــى قــدر مــن الحقيقــة.  ينطــوي الخــداع الناجــح غالب
تخــص  معلومــات  عــن  المجرمــون  يبحــث  لذلــك 
أهدافهــم عبــر وســائل التواصــل الاجتماعــي، والملفــات 
التــي  البيانــات  الشــركات، وقواعــد  المهنيــة، ومواقــع 
تعرضــت للتســريب، وغيرهــا مــن المصــادر المتاحــة.
ــن  ــية ع ــل الأساس ــض التفاصي ــة بع ــي معرف ــد تكف وق
ــل المســمى الوظيفــي،  ــة لتســهيل الهجــوم، مث الضحي
ــرة،  ــراد الأس ــماء أف ــفر، وأس ــط الس ــل، وخط ــة العم وجه
والعاಏمــات  الأخيــرة،  والأحــداث  والــزماಏء،  والهوايــات، 
التجاريــة التــي يتعامــل معهــا الشــخص، أو أســماء كبــار 
ــات  ــذه المعلوم ــح ه ــة. وتتي ــي المؤسس ــؤولين ف المس
للمهاجــم صياغــة رســائل تصيــد موجهــة تبــدو شُــخصية 

ــة. ومقنع
يشــبه ذلــك مــا كان يحــدث فــي عمليــات التجســس 
ــي  ــوياಏً ف ــاً ط ــي وقت ــل يقض ــن كان العمي ــة، حي التقليدي
التعــرف إلــى شُــخص مســتهدف، وفهــم دوافعــه، وبنــاء 
عاಏقــة معــه تدريجيــاً. أمــا اليــوم، فيســتطيع المجــرم 
إجــراء قــدر كبيــر مــن هــذا الاســتطاಏع عبــر الإنترنــت، ثــم 
تنفيــذ عمليــة التاಏعــب عــن طريــق البريــد الإلكترونــي 

ــي أو  ــل الاجتماع ــائل التواص ــة أو وس ــائل النصي أو الرس
المكالمــات الصوتيــة والمرئيــة.

ــائل  ــن الرس ــول م ــدد مه ــع ع ــاً م ــل يومي ــن نتعام ونح
والتنبيهــات والاتصــالات الرقميــة. ننقــر ونــرد ونعيــد 
ــي.  ــراه حقيق ــا ن ــاً أن م ــرض غالب ــرعة، ونفت ــه بس التوجي
ــة  ــي مصلح ــب ف ــداً أن تص ــرعة تحدي ــذه الس ــن له ويمك

المهاجــم.
وقــد تبــدو رســالة تصيــد مصممــة بعنايــة وكأنهــا صــادرة 
عــن مديــر أو مــورد أو زميــل أو بنــك أو مــزود خدمــة. وقــد 
يكــون هدفهــا ســرقة بيانــات الدخــول، أو دفــع المســتخدم 
إلــى تثبيــت برنامــج خبيــث، أو تحويــل أمــوال، أو ببســاطة 

بــدء محادثــة يمكــن اســتغاಏلها لاحقــاً.
لذلــك، عندمــا تدفعــك رســالة مــا إلــى اتخــاذ قــرار ســريع، 
توقــف قلــياಏً. فالاســتعجال مــن أكثــر الأدوات شُــيوعاً فــي 

عمليــات الاحتيــال والهندســة الاجتماعيــة.
ــة،  ــر المتوقع ــع غي ــات الدف ــي تعليم ــاً ف ــق خصوص دق�ِ
تعييــن  إعــادة  وإشُــعارات  الدخــول،  بيانــات  وطلبــات 
ــائل  ــة، والرس ــر المألوف ــات غي ــرور، والمرفق ــات الم كلم

التــي تطلــب تجــاوز الإجــراءات المعتــادة.
وافحــص عنــوان المرســل، والنطــاق الإلكترونــي، ووجهــة 
الرابــط، وأســلوب الكتابــة، والتوقيــت، والإجــراء المطلــوب، 

بــدلاً مــن الاعتمــاد علــى أي مؤشُــر منفــرد.

Spies lies_DPP.indd   5Spies lies_DPP.indd   5 17/09/2026   10:51 AM17/09/2026   10:51 AM



6

يتحــدث مديــر مالــي عبــر مكالمــة فيديــو مــع شُــخص 
يعتقــد أنــه الرئيــس التنفيــذي لشــركته. يطلــب الرئيــس 
التنفيــذي المزعــوم تحويــل ماಏييــن اليوروهــات، فيوافق 

المديــر لأن الصــورة والصــوت يبــدوان حقيقييــن.
شُــخصية  كان  أمامــه  يظهــر  الــذي  الشــخص  لكــن 
مزيفــة أنشــأها المهاجمــون باســتخدام تقنيــات الــذكاء 
ومرئيــة  صوتيــة  مــواد  علــى  اعتمــاداً  الاصطناعــي، 

متاحــة للعامــة.
يمثــل انتحــال الشــخصية شُــكاಏً متقدمــاً من الخــداع، إذ 
يحــاول المجــرم الظهــور فــي هيئة شُــخص أو مؤسســة 
جديــرة بالثقــة. وهــذه ليســت فكــرة جديــدة، لكــن الأدوات 
الرقميــة وسَــعت نطاقهــا وجعلــت بعــض أشُــكالها 

أكثــر واقعيــة.
وتــزداد المخاطــر مــع تطــور تقنيــات الــذكاء الاصطناعــي 
الصــوت  استنســاخ  أدوات  أصبحــت  فقــد  التوليــدي. 
قــادرة علــى تقليــد أصــوات بشــرية مــن عينــات صوتيــة، 
ــاء  ــو إنش ــور والفيدي ــد الص ــات تولي ــتطيع تقني ــا تس كم
محتــوى اصطناعــي شُــديد الإقنــاع فــي بعــض الحــالات.

ومــن الســيناريوهات الشــائعة أن ينتحــل المهاجــم 
شُــخصية مســؤول تنفيــذي رفيــع المســتوى، أو مــور�دِ، 
أو محــامٍ، أو موظــف فــي قســم الماليــة، ثــم يطلــب 
تحويــل أمــوال، أو تغييــر بيانــات مصرفيــة، أو إرســال 

ــاد. ــات اعتم ــاركة بيان ــرية، أو مش ــق س وثائ
ــى التواصــل عــن  ــي تعتمــد عل ــات العمــل الت وفــي بيئ
بُعــد، قــد يتعامــل الموظفــون يوميــاً مــع أشُــخاص لــم 

ل انتحال  يســبق لهــم مقابلتهــم شُــخصياً، مــا قــد يســه�ِ
شُــخصية زميــل حقيقــي. كمــا أن الســلطة والألفــة قــد 

تقــلاಏن مســتوى الشــك.
يمكــن  إذ  والعــائاಏت،  الأفــراد  إلــى  الأمــر  يمتــد  وقــد 
أفــراد  أحــد  لمحــاكاة  مستنســخ  صــوت  اســتخدام 
الأســرة، وخلــق حالــة طــوارئ وهميــة، أو طلــب تحويــل 

مالــي عاجــل.
علــى  الاعتمــاد  يكفــي  لا  الحــالات،  هــذه  وفــي مثــل 
لغويــة.  أخطــاء  عــن  البحــث  أو  الصــوت  أو  المظهــر 
فالمحتــوى الاصطناعــي قــد يكــون مصممــاً بعنايــة.
درجــة  مــن  أكثــر  اســتخدام  هــو  الأفضــل  والدفــاع 
للتحقــق. فاಏ ينبغــي الموافقــة علــى طلــب مالــي لمجرد 
أنــه جــاء مــن حســاب أو شُــخص يبــدو صحيحــاً. ويجــب 
الموظفيــن  تلــزم  إجــراءات  المؤسســات  تعتمــد  أن 
بتأكيــد الطلبــات الحساســة عبــر قنــاة مســتقلة، ولا 
ــادة. ــر المعت ــرة أو غي ــة الكبي ــاماಏت المالي ــيما المع س
ــة  ــى كلم ــبقاً عل ــاق مس ــاً الاتف ــائاಏت أيض ــن للع ويمك
أو عبــارة خاصــة تســتخدم للتحقــق مــن هويــة أحــد 

أفرادهــا فــي حــالات الطــوارئ غيــر المعتــادة.
وبالمثــل، ينبغــي أن يكــون واضحــاً للموظفيــن أن كبــار 
ــوا قادريــن علــى تجــاوز  المســؤولين لا يُفتــرض أن يكون
إجــراءات الدفــع أو التحقــق لمجــرد أنهــم يشــغلون 
مناصــب عليــا. فالقاعــدة الأساســية هــي أن الثقــة تأتــي 
ــخص أو  ــر الش ــن مظه ــة، لا م ــن الهوي ــق م ــد التحق بع

ــا. ــه وحدهم صوت

ــام أو  ــى نظ ــه إل ــرح ب ــر المص ــول غي ــو الوص ــلل ه التس
مؤسســة، ثــم محاولــة الحفــاظ علــى هــذا الوصــول 
واســتثماره. ففــي التجســس التقليــدي، قــد يتســلل 
العميــل إلــى منشــأة أو يســتميل شُــخصاً مــن داخلهــا. 
ــن  ــك م ــدث ذل ــد يح ــة، فق ــم الإلكتروني ــي الجرائ ــا ف أم
خاಏل برمجيــات خبيثــة، أو حســابات مخترقــة، أو أنظمــة 
اعتمــاد  بيانــات  أو  ضــارة،  تنــزياಏت  أو  محدثــة،  غيــر 
مســروقة، أو اختراقــات فــي سلســلة توريــد البرمجيــات.
ــد  ــلة توري ــراق سلس ــك، اخت ــى ذل ــة عل ــرز الأمثل ــن أب وم
ــال  ــن إدخ ــون م ــن المهاجم ــون«. إذ تمك ــج »أوري برنام
ــت  ــم وصل ــج، ث ــن البرنام ــخ م ــي نس ــة ف ــيفرة خبيث شُ
النســخ المتضــررة إلــى بعــض العــماಏء ضمــن تحديثــات 
أتــاح للمهاجميــن الوصــول  البرنامــج المعتــادة، مــا 
إلــى عــدد مــن المؤسســات المســتهدفة، بمــا فــي ذلــك 

وكالات حكوميــة رئيســية ومنظمــات أمنيــة. 
يوضــح هــذا المثــال خطــورة الثقــة فــي البرمجيــات 
ــس  ــراق لي ــة لاಏخت ــرض المؤسس ــد تتع ــن. فق والموردي
لأن دفاعاتهــا الداخليــة ضعيفــة بالضــرورة، بــل لأن أحــد 

ــراق. ــرض لاಏخت ــم تع ــد عليه ــن تعتم ــن الذي الموردي
حمايــة  علــى  الســيبراني  الأمــن  يقتصــر  لا  وهكــذا، 
الأنظمــة الداخليــة؛ فالمؤسســات تعتمــد علــى مطــوري 
ــن،  ــحابية، والمقاولي ــات الس ــزودي الخدم ــج، وم البرام
ــح  ــد يصب ــة. وق ــات الخارجي ــي الخدم ــركاء، ومقدم والش
أي اتصــال مــن هــذه الاتصــالات نقطــة دخــول محتملــة 

ــبة. ــورة مناس ــه بص ــدث إدارت ــم تح إذا ل

وفــي هجمــات برامــج الفديــة، قــد لا يشــفر المهاجمــون 
الأنظمــة فــور وصولهــم إليهــا. فقــد يقضــون وقتــاً 
فــي إنشــاء حســابات، أو رفــع مســتوى الصاಏحيــات، 
استكشــاف  أو  الحمايــة،  وســائل  بعــض  تعطيــل  أو 
الشــبكة، أو تحديــد الأنظمــة المهمــة، أو ســرقة البيانــات، 
ثــم يبــدؤون عمليــة التشــفير أو الابتــزاز عندمــا يصبــح 

ــر. ــم أكب تأثيره
لذلــك، يجــب أن تفتــرض المؤسســة إمكانيــة حــدوث 
قــد  الوقــت  مــن  كــم  نفســها:  تســأل  وأن  اختــراق، 
يســتغرق اكتشــافه؟ وإلــى أي مــدى يســتطيع المهاجــم 
التحــرك داخــل الشــبكة؟ ومــا الأنظمــة والبيانــات التــي 

ــا؟ ــول إليه ــه الوص يمكن
المســارات  عــدد  تقليــل  الأساســية،  التدابيــر  ومــن 
ــة،  ــات الأمني ــت التحديث ــتغاಏلها، وتثبي ــن اس ــي يمك الت
بالشــبكة،  المتصلــة  والأجهــزة  الأنظمــة  وحمايــة 
ــم  ــل، والتحك ــددة العوام ــة المتع ــتخدام المصادق واس

والصاಏحيــات. التطبيقــات  فــي 
كمــا ينبغــي تقســيم الشــبكات والأنظمــة إلــى نطاقــات 
منفصلــة عندمــا يكــون ذلــك مناســباً، للحــد مــن قــدرة 
ــب  ــر. ويج ــى آخ ــام إل ــن نظ ــال م ــى الانتق ــم عل المهاج
تحديــد  خاಏل  مــن  المورديــن  مخاطــر  إدارة  كذلــك 
المخاطــر الأمنيــة والتشــغيلية والقانونيــة والماليــة 

المرتبطــة بهــم، وتقييمهــا ومراقبتهــا.
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7 كتاب في دقائق

ــى  ــة عل ــى الثق ــة عل ــال القائم ــات الاحتي ــد عملي تعتم
ــراق  ــى اخت ــا عل ــن اعتماده ــر م ــاع أكث ــات والإقن العاಏق
تقنــي مباشُــر. فقــد يبنــي المهاجــم عاಏقــة مــع الضحيــة 
علــى مــدى فتــرة مــن الزمــن، ثــم يقنعهــا باتخــاذ إجــراء 
ــى شُــخص  ــه إل طوعــي، مثــل اســتثمار المــال أو تحويل
تدعــي أنهــا تربطهــا بــه عاಏقــة عاطفيــة، أو مشــاركة 
حالــة  حــل  فــي  المســاعدة  أو  حساســة،  معلومــات 

ــة. ــر حقيقي ــوارئ غي ط
إذ يســتغل المحتــال احتياجــات بشــرية طبيعيــة، مثــل 
ــوف  ــر، والخ ــي، والتقدي ــان المال ــاء، والأم ــب، والانتم الح

مــن تفويــت الفــرص، والرغبــة فــي مســاعدة الآخريــن.
عبــر  الاســتثماري  الاحتيــال  عمليــات  تــؤدي  وقــد 
المجــرم  إلــى خســائر كبيــرة. فقــد ينشــئ  الإنترنــت 
مواقــع إلكترونيــة مقنعــة، وواجهــات مزيفــة تعــرض 
أرباحــاً وهميــة، وهويــات مزيفــة، وعاಏقــات طويلــة الأمــد 
ــحب  ــة بس ــي البداي ــا ف ــمح له ــد يس ــة. وق ــع الضحي م
ــم  ــأن الاســتثمار حقيقــي، ث ــغ محــدودة لإقناعهــا ب مبال

ــر. ــغ أكب ــداع مبال ــى إي ــا إل يدفعه
ــائل  ــاج رس ــح إنت ــي، أصب ــذكاء الاصطناع ــور ال ــع تط وم
مقنعــة، وتقليــد أســاليب التواصــل الاحترافيــة، وإنشــاء 
هويــات ومحتويــات اصطناعيــة أكثــر ســهولة. وقــد 

الاســتغاಏل هــو اســتخدام نقطــة ضعــف بعــد اكتشــافها 
لتحقيــق هــدف المهاجــم. وقــد تكــون نقطــة الضعــف 
تقنيــة، مثــل خلــل فــي برنامــج، أو كلمــة مــرور ضعيفــة، 
أو شُــبكة لا ســلكية غيــر آمنــة، أو جهــاز لــم يحصــل علــى 

تحديــث أمنــي. لكنهــا قــد تكــون بشــرية أيضــاً.
فقــد يســتغل المهاجــم الوحــدة، أو الإحــراج، أو الطمــع، 
أو الخــوف، أو الرغبــة فــي إرضــاء صاحــب ســلطة، أو قلــة 

الخبــرة، أو الرغبــة فــي إبقــاء أمــر مــا ســرياً.
ومــن الأمثلــة الخطــرة علــى ذلــك الابتــزاز الجنســي 

يشــمل ذلــك استنســاخ الصــوت وإنشــاء مقاطــع فيديــو 
ــاء قصــة  ــد مــن قــدرة المحتــال علــى بن مزيفــة؛ مــا يزي

ــة. ــدو حقيقي تب
فــرص  أو  اســتثنائية،  بعوائــد  بوعــود  تثــق  لا  لذلــك، 
اســتثمارية غيــر متوقعــة، أو اســتثمارات »ســرية«، أو 
طلبــات ماليــة عاجلــة مــن شُــخص تربطــك بــه عاಏقــة 
عاطفيــة، خصوصــاً عندمــا تنتقــل العاಏقــة بســرعة إلــى 

ــال. الم
وتوقــف واســأل نفســك: هــل يبــدو هــذا العــرض جيــداً 
يســاعد هــذا  حيــث  تصديقهــا؟  يصعــب  إلــى درجــة 
الســؤال البســيط فــي كســر حالــة الاســتعجال التــي 

يحــاول المحتــال خلقهــا.
المزعومــة  الشــركات  وجــود  مــن  تحقــق  كذلــك، 
المختصــة،  التنظيميــة  الجهــات  لــدى  وتســجيلها 
ــات الاتصــال المســتقلة عــن تلــك التــي  واســتخدم بيان
اســتخدام  ويمكنــك  نفســه،  الشــخص  لــك  يقدمهــا 
ــة  ــي هوي ــك ف ــد الش ــور عن ــن الص ــي ع ــث العكس البح

أو صــورة. شُــخص 
ــال  ــه. فالمحت ــق ب ــخص تث ــارة شُ ــي استش ــردد ف ولا تت
ــل أن تبقــى العاಏقــة ســرية، لأن عــزل الضحيــة عــن  ِ يفض�

آراء الآخريــن يزيــد فــرص نجاحــه.

ــباب  ــن والش ــتهدف المراهقي ــد يس ــذي ق ــي، ال الإلكترون
عبــر وســائل التواصــل الاجتماعــي. فقــد ينتحــل المجرم 
ــة،  ــدأ محادث ــه، ويب ــر نفس ــي العم ــخص ف ــخصية شُ شُ
قبــل  حميمــة  صــورة  بإرســال  الضحيــة  يقنــع  ثــم 

ــال. ــع الم ــم تدف ــا ل ــرها م ــا بنش تهديده
ويعتمــد المعتــدي هنــا علــى الخــوف والعــار والتهديــد 
الجرائــم  أن  يوضــح  وهــذا  الاجتماعيــة.  بالعواقــب 
الإلكترونيــة قــد تتــرك آثــاراً نفســية واجتماعيــة عميقــة 

تتجــاوز الخســائر الماليــة كثيــراً.
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المهاجــم علــى تعطيــل  التدميــر فــي قــدرة  يتمثــل 
ــا،  ــا، أو إتاಏفه ــفيرها، أو حذفه ــات، أو تش ــة أو البيان الأنظم

أو كشــفها.
يشــفر  قــد  إذ  الفديــة،  برامــج  الأمثلــة:  أوضــح  ومــن 
ــات،  المهاجمــون الملفــات، ويســرقون نســخاً مــن البيان
ثــم  العمليــات،  ويعطلــون  بنشــرها،  ويهــددون 
ــا  ــة، ودفعه ــط الضحي ــرار لضغ ــذه الأض ــتخدمون ه يس

الفديــة. أو دفــع  التفــاوض،  إلــى 
وتكشــف هــذه الهجمــات عــن حجــم الضــرر الــذي يمكــن 
أن يحــدث حتــى إذا أمكــن اســتعادة البيانــات لاحقــاً. فقــد 
ــول  ــة الوص ــون إمكاني ــد الموظف ــال، ويفق ــف الأعم تتوق
إلــى الأنظمــة، وتضطــر الإدارة إلــى اتخــاذ قــرارات صعبــة 

فــي ظــل نقــص المعلومــات.
وقــد تســتعين المؤسســة بالمحاميــن وشُــركات التأمين 
ومستشــاري  الســيبراني  الأمــن  وخبــراء  والمحققيــن 
الســمعة  المخــاوف بشــأن  تتزايــد  بينمــا  الاتصــالات، 
والالتزامــات القانونيــة وحجــم البيانــات التي ربما سُــرقت.

ــوم  ــتهدف الهج ــا يس ــورة عندم ــر خط ــر أكث ــح الأم ويصب
بنيــة تحتيــة حيويــة. فالطاقــة والميــاه والنقــل والرعايــة 
والخدمــات  الماليــة  والأنظمــة  والاتصــالات  الصحيــة 
ــد  ــية تعتم ــات الأساس ــن القطاع ــا م ــة، وغيره الحكومي
يــؤدي  وقــد  رقميــة،  أنظمــة  علــى  بدرجــات متفاوتــة 

تعطيلهــا إلــى آثــار تتجــاوز المؤسســة المســتهدفة.

يبــدأ الاســتعداد بفهــم البيانــات والأصــول الأكثــر أهميــة 
ينبغــي  أساســية  أســئلة  ثاಏثــة  وهنــاك  للمؤسســة. 
ــات  ــول والبيان ــا الأص ــا: م ــة إجاباته ــرف المؤسس أن تع
 ಏالحيويــة؟ أيــن توجــد؟ ومــن يمكنــه الوصــول إليهــا؟ فا

ــوده. ــرف وج ــا لا نع ــة م ــن حماي يمك
الحيويــة  والأصــول  البيانــات  جــرد  ينبغــي  لذلــك، 
وتصنيفهــا، وعــزل المعلومــات الشــديدة الحساســية 
قــدر الإمــكان، بــدلاً مــن توزيعهــا علــى أنظمــة متعــددة 

دون رقابــة واضحــة.
علــى  إلا  المســتخدمون  يحصــل  ألا  يجــب  كمــا 
ــع  ــم، م ــا لأداء مهامه ــون إليه ــي يحتاج ــات الت الصاಏحي

دوريــاً. ومراجعتهــا  الإداريــة  الصاಏحيــات  تقييــد 
ولا ينبغــي الاعتمــاد علــى أداة واحدة لحماية المؤسســة، 
بــل علــى منظومــة مــن الضوابــط بحســب طبيعــة 
الشــبكات  حمايــة  وتشــمل  ومخاطرهــا،  المؤسســة 
وإدارة  العوامــل،  المتعــددة  والمصادقــة  والأجهــزة، 
ــة،  ــة الأنظم ــة، ومراقب ــخ الاحتياطي ــات، والنس الصاಏحي
ــى  ــتجابة إل ــة لاಏس ــة واضح ــة، وخط ــات الأمني والتحديث

الحــوادث.
ويمكــن للتأميــن الســيبراني أن يخفــف بعــض الخســائر 
ــن  ــدياಏً ع ــس ب ــه لي ــوادث، لكن ــة بالح ــة المرتبط المالي

فاಏ يســتطيع المستشــفى ببســاطة إيقــاف أنظمتــه، ولا 
ــل  ــل أن تتعام ــاه والنق ــاء والمي ــبكات الكهرب ــن لش يمك
مــع الانقطــاع كمــا لــو كان عــطاಏً عادي�ــاً. وكلمــا زادت 
بالنســبة  ارتفعــت قيمــة تعطيلهــا  الخدمــة،  أهميــة 
ــى المهاجميــن الذيــن يســعون إلــى إحــداث أكبــر قــدر  إل

ــر. ــن التأثي ــن م ممك
المهاجميــن  يســاعد  أن  الاصطناعــي  للــذكاء  ويمكــن 
ــة بعــض المهــام،  فــي بعــض مراحــل الاســتطاಏع، وأتمت
وتحســين  إقناعــاً،  أكثــر  احتيالــي  محتــوى  وإنشــاء 
أســاليب انتحــال الشــخصية. وفــي الوقــت نفســه، يمكــن 
ــل  ــة، مث ــراض دفاعي ــها لأغ ــا نفس ــتخدام التكنولوجي اس

تحليــل البيانــات، واكتشــاف الأنمــاط، والتهديــدات.
كمــا تثيــر الحوســبة الكموميــة اهتمامــاً متزايــداً فــي 
مجــال التشــفير. مــا يشــير إلــى احتمــال جمــع مهاجــم 
 ،ًಏبيانــات مشــفرة اليوم علــى أمل فك تشــفيرها مســتقبا
إذا أصبحــت قــدرات الحوســبة والتشــفير المتاحــة لــه 

ــر تقدمــاً. أكث

بعد أن تعرفنا إلى طريقة تفكير الجواسيس، ننتقل ا�ن إلى كيفية اكتشاف أساليبهم والتصدي لها.

لذلك، ينبغي للمؤسسات ألا تبني خططها على 
افتراض أن كل دفاع سينجح دائماً، بل أن تستعد أيضاً 

لاحتمال اختراق بعض ا�نظمة، وأن تحدد مسبقاً 
كيفية استمرار العمليات والتعافي والتواصل واتخاذ 

القرارات تحت الضغط.

التأمينيــة  التغطيــة  ترتبــط  وقــد  الســيبراني.  الأمــن 
بشــروط وضوابــط أمنيــة محــددة، لذلــك ينبغــي أن 
تتوافــق التغطيــة مــع طبيعــة المخاطــر الفعليــة التــي 

ــة. ــا المؤسس تواجهه
وقــد وضــع »المعهــد الوطنــي للمعاييــر والتقنيــة« فــي 
ــاعدة  ــيبراني لمس ــن الس ــار الأم ــدة إط ــات المتح الولاي
الســيبراني.  الأمــن  مخاطــر  إدارة  فــي  المؤسســات 
ويتضمــن الإطــار ســت وظائــف رئيســية: الحوكمــة، 
والتعــرفُ، والحمايــة، والكشــف، والاســتجابة، والتعافــي. 
عمليــة  الســيبراني  الأمــن  إدارة  أن  الإطــار  ويؤكــد 
تقنيــاً  مشــروعاً  وليســت  المخاطــر  لإدارة  مســتمرة 

ينتهــي بمجــرد تطبيــق مجموعــة مــن الأدوات.
ــاق  ــى نط ــها عل ــادئ نفس ــق المب ــراد تطبي ــن للأف ويمك
واســتخدام  المهمــة،  الحســابات  تحديــد  أصغــر: 
ــددة  ــة المتع ــل المصادق ــدة، وتفعي ــرور فري ــات م كلم
ــات  ــن الملف ــة م ــخ احتياطي ــاظ بنس ــل، والاحتف العوام
المهمــة، وتأميــن الشــبكات المنزليــة، وتحديــث الأجهــزة 
ــورة  ــخصية المنش ــات الش ــل المعلوم ــج، وتقلي والبرام
ــات  ــاً، ووضــع طريقــة واضحــة للتحقــق مــن الطلب علن

ــادة. ــر المعت ــة غي ــة أو العائلي المالي
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9 كتاب في دقائق

ــم  ــى فه ــك إل ــة الش ــن مرحل ــخص م ــق الش ــل التحق ينق
ــب  ــي مكت ــاً ف ــون محقق ــى أن تك ــاج إل ــدث. ولا تحت ــا يح م
الســيبراني  الأمــن  فــي  أو خبيــراً  الفيدرالــي  التحقيقــات 
لاكتشــاف كثيــر مــن المؤشُــرات الأساســية. مــا تحتــاج 
إليــه هــو الفضــول، ودقــة الماಏحظــة، والاســتعداد للتحقــق 

بصــورة مســتقلة.
فعنــد الاشُــتباه فــي انتحــال شُــخصية، تحقــق مــن نطــاق 
المرســل، وتواصــل مــع الشــخص عبــر قنــاة معروفــة 
خاಏل  مــن  الدفــع  تعليمــات  مــن  وتحقــق  ومســتقلة، 

ــر. ــدر آخ مص
وفــي حالــة عــروض الاســتثمار، تحقــق مــن وجــود الشــركة، 

ومــن تســجيلها لــدى الجهــة التنظيميــة المختصــة.
وفــي حــالات الاحتيــال العاطفــي، افحــص تاريــخ الحســاب، 

وابحــث عكســياً عــن الصــور عنــد الحاجــة.
تزييــف  أو  الاشُــتباه فــي محتــوى اصطناعــي  عنــد  أمــا 
ــة  ــات هوي ــه لإثب ــوى نفس ــى المحت ــد عل ــق، فاಏ تعتم عمي

ــادث  ــع الح ــل م ــل التعام ــب مراح ــرار أصع ــاذ الق ــد اتخ يع
غالبــاً، لأنــه يحــدث تحــت ضغــط وفــي ظــل معلومــات 

ــة. ناقص
ــاً  ــير تمام ــا تس ــادراً م ــوادث ن ــن الح ــة، لك ــط مهم فالخط
إلــى  القــادة  يحتــاج  لذلــك،  المتوقــع.  الســيناريو  وفــق 
اســتخدام المعلومــات المتاحــة مــن الاســتعداد، والتقييــم، 
والتحقيــق، لاتخــاذ قــرارات مناســبة فــي الوقــت المناســب.
ــة  ــج الفدي ــات برام ــي هجم ــة ف ــع الفدي ــألة دف ــد مس وتعُ
يضمــن  لا  الفديــة  فدفــع  تعقيــداً.  القــرارات  أكثــر  مــن 
اســتعادة البيانــات أو عــدم تســريبها، كمــا أن دفــع الأمــوال 
ــي  ــة. وف ــوذج الجريم ــتمرار نم ــجع اس ــد يش ــن ق للمجرمي
المقابــل، قــد تواجــه المؤسســة ظروفــاً تشــغيلية وقانونيــة 

ــداً. ــر تعقي ــرار أكث ــل الق ــانية تجع وإنس
الاعتبــار:  فــي  وضعهــا  ينبغــي  التــي  العوامــل  ومــن 

لا توجــد خطــة أمنيــة تظــل فعالــة إلــى الأبــد. فالتكنولوجيــا 
ينضمــون  والموظفــون  تندمــج،  والمؤسســات  تتغيــر، 
ويغــادرون، والمــوردون يتغيــرون، والمتطلبــات التنظيميــة 

ــدة. ــاليب جدي ــرون أس ــون يبتك ــور، والمهاجم تتط
الأمنــي عمليــة  الوضــع  تقييــم  يكــون  أن  يجــب  لذلــك، 
تــزال  لا  الحاليــة  الضوابــط  أن  مــن  للتحقــق  مســتمرة 
مناســبة للمخاطــر القائمــة. وقــد يشــمل ذلــك تقييمــات 
ــات  ــبة، وعملي ــراق مناس ــارات اخت ــة، واختب ــرات الأمني للثغ
تدقيــق، ومراقبــة للتهديــدات، ومراجعــة دوريــة للصاಏحيات.
والمورديــن  الموظفيــن  وصــول  إلغــاء  ينبغــي  كمــا 
والاستشــاريين فــور انتهــاء الحاجــة إليــه. ويجــب أيضــاً 
مراجعــة اتصــالات الأطــراف الخارجيــة، وتقييــم الأنظمــة 
والخدمــات الجديــدة قبــل دمجهــا فــي البيئــة المؤسســية.
أمــا العمــل عــن بُعــد، فينبغــي النظــر إليــه بوصفــه توســعاً 
فــي ســطح الهجــوم، وليس مجــرد وســيلة لزيــادة الإنتاجية. 
فــكل جهــاز وحســاب واتصــال عــن بعــد قــد يضيــف نقطــة 

تحتــاج إلــى الحمايــة.

ويحتــاج الأفــراد بدورهــم إلــى تقييــم وضعهــم الأمنــي 
باســتمرار. فقــد تتغيــر إعــدادات الخصوصيــة، أو تظــل 
حســابات قديمــة نشــطة، أو تظهــر بيانــات اعتمــاد فــي 
قواعــد بيانــات ناتجــة عــن اختراقــات ســابقة، أو يطلــب 

.ًಏحيــات لا يحتــاج إليهــا فــعاಏتطبيــق جديــد صا
كمــا ينبغــي توخــي الحــذر عنــد اســتخدام شُــبكات لا ســلكية 
عامــة غيــر موثوقــة، وتجنــب مشــاركة البيانــات الحساســة 
ــر  ــوارد غي ــاركة الم ــاف مش ــة، وإيق ــر آمن ــالات غي ــر اتص عب
مــن  المحفوظــة  العامــة  الشــبكات  وحــذف  الضروريــة، 

ــاك حاجــة إليهــا. الأجهــزة عندمــا لا تعــود هن
ــر  وعندمــا يبــدو عــرض أو رســالة أو عاಏقــة أو طلــب مــا غي
طبيعــي، توقَــف قبــل اتخــاذ أي إجــراء. واســأل نفســك: هــل 
توجــد مؤشُــرات علــى خــداع، أو انتحــال شُــخصية، أو وصــول 
غيــر مصــرح بــه، أو اســتغاಏل، أو ضغــط متعمــد؟ إذا كانــت 

الإجابــة نعــم، فالخطــوة التاليــة هــي التحقــق.

ــل  ــتقلة، مث ــق مس ــائل تحق ــتخدم وس ــا اس ــه، وإنم صاحب
ــة. ــد الحاج ــة عن ــي الموثوق ــذكاء الاصطناع ــف ال أدوات كش
وينبغــي للمؤسســات الاحتفــاظ بالأدلــة وتوثيــق الحــوادث. 
فقــد تســاعد لقطــات الشاشُــة، والســجاಏت، والرســائل، 
والطوابــع الزمنيــة، والملفــات المشــبوهة، وغيرهــا مــن 

ــدث. ــا ح ــاء م ــادة بن ــي إع ــة، ف ــة الرقمي الأدل
كمــا يجــب أن يعــرف الموظفــون متــى وكيــف يرفعــون 
المخــاوف إلــى المســؤولين. فثقافــة معاقبــة الموظــف 
الــذي يبلــغ عــن خطــأ قــد تزيــد الضــرر، لأنهــا تشــجع علــى 

ــا. ــن الإباಏغ عنه ــدلاً م ــوادث ب ــاء الح إخف
والســرعة مهمــة، فقــد يواصــل المهاجــم ســرقة البيانــات، 
أو تغييــر الأنظمــة، أو حــذف الأدلــة، بينمــا لا تــزال المؤسســة 
تناقــش كيفيــة التصــرف. والهــدف مــن التحقيــق فــي 
ــل  ــل، ب ــي كام ــر أكاديم ــاج تقري ــس إنت ــى لي ــاعات الأول الس
جمــع معلومــات موثوقــة بمــا يكفــي لاحتــواء التهديــد 

ــي. ــرار التال ــاذ الق واتخ

قــدرة المؤسســة علــى اســتعادة الأنظمــة مــن النســخ 
ــرقت،  ــد سُ ــة ق ــات حساس ــت بيان ــا إذا كان ــة، وم الاحتياطي
والقيــود  والمتطلبــات  التشــغيلي،  التعطيــل  وحجــم 
القانونيــة، وتأثيــر الحــادث فــي الساಏمــة العامــة، والتغطيــة 
ــن  ــا يمك ــمعة، وم ــة بالس ــر المتعلق ــة، والمخاط التأميني

التحقــق منــه بشــأن هويــة المهاجــم وتهديداتــه.
يتخــذ  بــأن  للمهاجــم  تســمح  ألا  هــو  الأهــم  والــدرس 
القــرار نيابــةً عنــك. فالمجرمــون يمارســون الضغــط عمــداً 
لأن الخــوف، والإحــراج، والعزلــة، والاســتعجال، قــد تدفــع 

الأشُــخاص إلــى اتخــاذ قــرارات أســوأ.
يوضــح  والتقييــم  خيــارات،  فيمنحــك  الاســتعداد  أمــا 
ــى  ــي عل ــرار المبن ــياق، والق ــر الس ــق يوف ــع، والتحقي الوض
هــذه المعلومــات يتيــح لــك التصــرف بوعــي بــدلاً مــن 

الذعــر. بدافــع  الاســتجابة 
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النظير الرقميالتجسس التقليدي

التكنولوجيا عنصر أساسي في هذه الهجمات، لكن نجاحها يبقى معتمداً في ا�ساس على 
السلوك ا�نساني.
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11 كتاب في دقائق

المهاجــم  يحــو�ِل  كيــف  الســابقة  الأســاليب  توضــح 
أدوات  إلــى  البشــري  النفــس  وعلــم  المعلومــات 
للهجــوم، وكيــف يمكــن للضحيــة أن تســتجيب مــن 
خاಏل حمايــة أصولهــا، واكتشــاف الســلوك غيــر المعتــاد، 
ــبة. ــراءات المناس ــاذ الإج ــكوك، واتخ ــن الش ــق م والتحق

والتحــول الأهــم هــو الانتقــال مــن الدفــاع الســلبي إلــى 
ــح  ــك أن يصب ــي ذل ــدات. ولا يعن ــط بالتهدي ــي النش الوع
كل مســتخدم متوجســاً مــن كل شُــيء، أو أن تتحــول كل 
شُــركة إلــى وكالــة اســتخبارات. بــل يعنــي فهــم حقيقــة 
أساســية: الثقــة بالبيئــة الرقميــة لا ينبغــي أن تقــوم 

علــى الألفــة وحدهــا.
واستنســاخ  اصطناعيــة،  صــورة  إنشــاء  يمكــن  فقــد 
صــوت، وتغييــر نطــاق بريــد إلكترونــي بحــرف واحــد، 
ونســخ موقــع إلكترونــي شُــرعي، واختــراق مــورد برمجــي 
موثــوق، أو الاســتياಏء علــى حســاب موظــف حقيقــي.

وبالنســبة إلــى الشــركات، يعني هــذا أن الأمن الســيبراني 
مســؤولية قياديــة لا تقــع علــى عاتــق قســم تقنيــة 
المعلومــات وحــده. فعلــى الإدارة الماليــة فهــم أســاليب 
البشــرية  المــوارد  المدفوعــات. وعلــى  الاحتيــال فــي 
الموظفيــن  انضمــام  عنــد  الوصــول  إدارة صاಏحيــات 
ــات  ــم الالتزام ــة فه ــرق القانوني ــى الف ــم. وعل ومغادرته
التنفيذييــن  المديريــن  وعلــى  بالبيانــات.  المتعلقــة 
الالتــزام بإجــراءات التحقــق نفســها المفروضــة علــى 

الآخريــن.
ويحتــاج مجلــس الإدارة إلــى فهــم المخاطر التشــغيلية 
ومخاطــر الســمعة، كمــا يجــب أن يكــون المــوردون 
ــى  ــون إل ــاج الموظف ــر. ويحت ــم المخاط ــن تقيي ــزءاً م ج
ــدلاً  ــة، ب ــيناريوهات واقعي ــى س ــد عل ــب دوري يعتم تدري

ــال. ــى الامتث ــكلي عل ــنوي شُ ــب س ــاء بتدري ــن الاكتف م

تطبيــق  يمكــن  والعــائاಏت،  الأفــراد  يخــص  وفيمــا 
المبــادئ نفســها علــى نطــاق أصغــر. وذلــك عبــر تقليــل 
المعلومــات الشــخصية المنشــورة للعامــة، واســتخدام 
المصادقــة  وتفعيــل  وفريــدة،  قويــة  مــرور  كلمــات 

المتعــددة العوامــل. 
والأجهــزة،  البرامــج  تحديــث  علــى  الحفــاظ  بجانــب 
والاحتفــاظ بنســخ احتياطيــة مــن البيانــات المهمــة. 
والتحقــق مــن الطلبــات غيــر المتوقعــة، واســتخدام 
ــخاص  ــة الأشُ ــن هوي ــد م ــة للتأك ــال منفصل ــاة اتص قن

عنــد إجــراء معــاماಏت حساســة.
إلــى ضــرورة تعليــم الأطفــال أن الأشُــخاص  إضافــة 
ــون  ــر الإنترنــت قــد لا يكون ــن يتواصلــون معهــم عب الذي
ــب  ــكلة، يج ــت مش ــك. وإذا حدث ــم كذل ــون أنه ــن يدَع م
ــن  ــدلاً م ــراً ب ــاعدة مبك ــب المس ــة وطل ــاظ بالأدل الاحتف

الســماح للخجــل أو الخــوف بعــزل الضحيــة.
يشــير كل ذلــك إلــى أن الأمــن الســيبراني يشــبه ســباق 
أســاليبهم  يغيــرون  فالمهاجمــون  مســتمرا؛ً  تســلح 
باســتمرار، وعندمــا تصبــح إحــدى التقنيــات أقــل فاعليــة 

تظهــر تقنيــات أخــرى.
وقــد يجعــل الــذكاء الاصطناعــي بعــض أشُــكال انتحــال 
الشــخصية والأتمتــة أكثــر إقناعــاً، كمــا قــد تســتمر 
نمــاذج الخدمــات الإجراميــة فــي خفــض الحاجــز التقنــي 

ــن. ــام المهاجمي أم
لذلــك، لا يمكــن للمدافعيــن الاعتمــاد علــى قائمــة ثابتــة 
مــن التهديــدات. مــا يحتاجــون إليــه هــو مجموعــة مــن 
ــر  ــع تغي ــف م ــى التكي ــادرة عل ــط الق ــادات والضواب الع

ــدات. التهدي
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إعــادة اســتخدام كلمــة المــرور تحــول اختــراق حســاب واحــد إلــى بوابــة محتملــة لاختــراق حســابات أخــرى، لأن المهاجميــن 
قــد يجربــون بيانــات الاعتمــاد المســروقة علــى خدمــات متعــددة.

ــاد  ــات الاعتم ــة بيان ــل قيم ــددة العوام ــة المتع ــرور، والمصادق ــات الم ــرو كلم ــدة، ومدي ــرور الفري ــات الم ــل كلم ــك، تقل لذل
ــة. ــر صعوب ــابات أكث ــى الحس ــتياಏء عل ــل الاس ــروقة، وتجع المس

إذا نقــرت رابطــاً خبيثــاً أو اســتجبت لرســالة مشــبوهة، فاಏ تحــاول إخفــاء الأمــر خوفــاً مــن اللــوم. إذ قــد تكــون ســرعة الإباಏغ 
عــاماಏً حاســماً فــي الحــد مــن الضــرر. وبعــد وقــوع الحــادث، يجــب علــى المؤسســة توثيــق مــا حــدث، وتحديــد الضوابــط التــي 

فشــلت، وتحســين الإجــراءات لمنــع تكــرار الســيناريو نفســه.
ولا يعنــي مــا ســبق أن الهــدف هــو بنــاء نظــام لا يتعــرض للهجــوم مطلقــاً، فاಏ توجــد منظومــة أمنيــة واقعيــة تضمــن ذلــك. 
ــاح  ــالاً للنج ــل احتم ــا، وأق ــد وقوعه ــرراً عن ــل ض ــافاً، وأق ــهل اكتش ــذاً، وأس ــب تنفي ــات أصع ــل الهجم ــو جع ــدف ه ــا اله وإنم

بالطريقــة نفســها مــرة أخــرى.

قــد يبحــث المهاجمــون عــن الثغــرات المعروفــة فــي أنظمــة التشــغيل، والتطبيقــات، وأجهــزة الشــبكات، والخدمــات المتصلة 
بالإنترنــت. ويمنــح تأخيــر التحديثــات المهاجميــن وقتــاً إضافيــاً لاســتغاಏل ثغــرات قــد تكــون لهــا إصاಏحــات متاحــة بالفعــل.

وينطبــق الأمــر نفســه علــى الأجهــزة الشــخصية، فالهواتــف وأجهــزة الكمبيوتــر والمتصفحــات والتطبيقــات تحتــاج جميعهــا 
إلــى تحديثــات أمنيــة منتظمــة.

لا ينبغــي إنشــاء النســخ الاحتياطيــة لمجــرد اســتيفاء متطلــب إداري. فقد تحــاول مجموعــات برامج الفديــة الوصول إلى النســخ 
الاحتياطيــة المتصلــة بالشــبكة وتشــفيرها أو حذفهــا قبــل تفعيــل الابتــزاز. لذلــك تحتــاج المؤسســات إلــى نســخ احتياطيــة 

مناســبة، ومعزولــة عنــد الحاجــة، ومحميــة، والأهــم مــن ذلــك مختبــرة بصــورة دوريــة للتأكــد مــن إمكانيــة اســتعادتها.
 ِ فالنســخة الاحتياطيــة التــي لــم تخُتبــر قــد تمنــح المؤسســة شُــعوراً زائفــاً بالأمــان فــي اللحظــة التــي تكــون فيهــا فــي أمــس�

الحاجــة إليهــا.

قــد تكشــف المنشــورات العامــة عــن جــداول الســفر، والعاಏقــات الأســرية، والمســؤوليات الوظيفيــة، والمورديــن، والمديريــن 
التنفيذييــن، والهوايــات، والروتيــن اليومــي.

ــاء قصــة مقنعــة  وقــد لا يبــدو أي تفصيــل منهــا خطــراً بمفــرده، لكــن المجرميــن يســتطيعون جمــع هــذه التفاصيــل وبن
انطاಏقــاً منهــا. فكلمــا قــلَ مــا تكشــفه للعامــة دون حاجــة، قــلَ الســياق الــذي يســتطيع المهاجــم اســتخدامه لبنــاء عمليــة 

خــداع شُــخصية.

لا ينبغــي معاملــة جميــع الملفــات والمســتخدمين بالطريقــة نفســها. يجــب تصنيــف المعلومــات الحساســة وتقييــد الوصــول 
إليهــا، كمــا ينبغــي إخضــاع حســابات المســؤولين لضوابــط أكثــر صرامــة مــن حســابات المســتخدمين العادييــن.

ولا ينبغــي أن يحتفــظ الموظفــون الســابقون أو المتعاقــدون الخارجيــون بإمكانيــة الوصــول بعــد انتهــاء الحاجــة إليهــا. 
فالمؤسســة التــي لا تعــرف مــن يســتطيع الوصــول إلــى أهــم معلوماتهــا لا تســتطيع ادعــاء أنهــا تســيطر عليهــا.

ــر  ــرة، وتغيي ــة حساســة. فالمدفوعــات الكبي ــى الاجتهــاد الشــخصي عندمــا تكــون المعامل لا ينبغــي أن يعتمــد التحقــق عل
ــار  ــادة مــن كب ــر المعت ــات الســرية، والتعليمــات غي ــات البيان ــة، وإعــادة تعييــن كلمــات المــرور، وطلب الحســابات المصرفي

ــى وســيلة مســتقلة للتأكــد مــن صحتهــا. المســؤولين، يجــب أن تخضــع جميعهــا إل
وقــد تكــون مكالمــة هاتفيــة إلــى رقــم معــروف مســبقاً، أو مســار موافقــة منفصــل، أو عبــارة متفــق عليهــا مســبقاً، كافيــة 

لقطــع الطريــق علــى بعــض محــاولات انتحــال الشــخصية.
وتــزداد أهميــة هــذه الإجــراءات فــي ظــل انتشــار تقنيــات التزييــف العميــق، التــي تجعــل الاعتمــاد علــى الصــوت أو الفيديــو 

وحدهمــا أقــل ماಏءمــة للتحقــق مــن الهويــة.

فيما يلي مجموعة من العادات العملية التي يمكن للمؤسسات وا�فراد تطبيقها:

Spies lies_DPP.indd   12Spies lies_DPP.indd   12 17/09/2026   10:51 AM17/09/2026   10:51 AM



13 كتاب في دقائق

ما تفهرسه محركات البحث العامة، 

يستخدمه معظم الناس يومياً.

يتطلب تسجيل دخول أو صلاحية وصول، 

الطبقة ا�كبر حجماً.

شبكات مصمّمة �خفاء موقع المستخدم 

أو الخدمة بدرجة أكبر.

ساحة حرب إلكترونية جديدة

تصفح وفهرسة للشبكة

طبقات تشفير متعددة تخُفي مسار البيانات، دون إخفاء الهوية بصورة مطلقة.

أسواق ومنتديات الجريمة ا�لكترونية
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من يســيطر علــى المعلومــات والثقــة والوقــت والقرارات 
يمتلــك قــدراً كبيــراً مــن القــوة. وينجــح مجرمــو الإنترنــت 
عندمــا يتمكنــون مــن الســيطرة علــى الموقــف: يختــارون 
ــة  الرســالة، ويخلقــون شُــعوراً بالإلحــاح، ويحــددون الرواي
التــي تبــدو للضحيــة حقيقيــة، ثــم يدفعونهــا إلــى رد فعل 

. سريع
ــيطرة  ــذه الس ــد ه ــيس فتعي ــد الجواس ــة صائ ــا عقلي أم
إلــى الطــرف الآخــر. فالتفكيــر كجاســوس يعنــي أن تســأل 
كيــف يمكــن للمهاجــم اســتغاಏل المعلومــات المعروفــة 

عنــك.
ــاعد  ــة أن تس ــورة للعام ــات المنش ــن للمعلوم ــل يمك ه
انتحــال شُــخصيتك؟ هــل يمكــن لكلمــة مــرور  فــي 
ــورد  ــن لم ــل يمك ــرى؟ ه ــابات أخ ــح حس ــربة أن تفت مس
خارجــي أن يصبــح مــدخاಏً إلــى شُــبكتك؟ هــل يمكــن 
ــل  ــق؟ ه ــراءات التحق ــاوز إج ــي لتج ــف مال ــط موظ ضغ
ــزي؟  ــوف أو الخ ــن خاಏل الخ ــق م ــب بمراه ــن التاಏع يمك
ــل إذا  ــي العم ــتمرار ف ــتك الاس ــتطيع مؤسس ــل تس وه

تعطلــت أنظمتهــا الأساســية غــدا؟ً
فالتصــرف كصائــد جواســيس يعنــي طــرح هــذه الأســئلة 

قبــل وقــوع الهجــوم.
لــذا، اســتعد مــن خاಏل تحديد البيانــات الحساســة، وتقييد 
الوصــول إليهــا، وتطبيــق طبقــات متعــددة مــن الحمايــة، 
وإنشــاء نســخ احتياطيــة قابلــة لاಏســتعادة، ووضــع خطــة 

واضحــة لاಏســتجابة للحــوادث.
ـِـم وضعــك باســتمرار مــع تغيــر التكنولوجيــا والأفــراد  وقي�
ــن والمخاطــر. وتحقــق مــن كل مــا يخــرج عــن  والموردي
النمــط المعتــاد. واتخــذ قــراراً ســريعاً عندمــا تتوافــر أدلــة 
كافيــة علــى وجــود تهديــد، لكــن اتخــذ القــرار انطاಏقــاً مــن 

الاســتعداد والمعرفــة، لا مــن الذعــر.
ــوف،  ــاؤم أو الخ ــر التش ــى نش ــة إل ــذه المقارب ــدف ه لا ته
بــل إلــى منــح الأفــراد والمؤسســات قــدراً أكبــر مــن القــدرة 

علــى التصــرف.
ــد  ــعاً، وق ــة واس ــم الإلكتروني ــاد الجرائ ــون اقتص ــد يك فق
يكــون المهاجمــون متطوريــن، وقــد تجعــل التقنيــات 
الحديثــة بعــض أشُــكال الخــداع أكثــر إقناعــاً. لكــن معظم 
الأفــراد والمؤسســات يســتطيعون رفــع مســتوى أمنهــم 

ــة. ــات منضبط ــاع ممارس ــن خاಏل اتب ــرة م ــة كبي بدرج
فالأمــن لا يتحقــق بمنتــج واحــد، ولا بمجــرد افتــراض أن 
جهــات إنفــاذ القانــون ســتتولى المشــكلة بعــد وقوعهــا. 
بــل يُبنــى خطــوة خطــوة: بيانــات تحُمــى، وطلــب يُتحقــق 
منــه، ونظــام يُحــدَث، وصاಏحيــة تقُيَــد، ونســخة احتياطية 

تخُتبــر، وقــرار صحيــح يُتخــذ فــي الوقــت المناســب.
والمبــدأ الأساســي بســيط: افهــم طريقــة تفكيــر المهاجم، 
وأزل الفــرص الســهلة أمامــه، وتحقــق قبــل أن تثــق، 

ــرك. ــتعد للتح واس
ففــي عالــم رقمــي يمكن فيــه تزييــف المظاهــر، والتاಏعب 
بالهويــات، وتســريب البيانــات خاಏل ثــوانٍ، لا يكمــن أقــوى 
ــل فــي الاســتعداد، وفهــم الســياق،  دفــاع فــي الخــوف، ب
المســتقل،  والتحقــق  الصحيحــة،  الأســئلة  وطــرح 

ــة. ــد الحاج ــم عن ــرف الحاس والتص
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ــي  ــابق ف ــري س ــل س ــل عمي ــك أوني إري
مكتــب التحقيقــات الفيدرالــي الأمريكــي، 
وهــو متحــدث عــام وخبيــر أمنــي يلقــي 
التجســس  حــول  دوليــة  محاضــرات 
الســيبراني  والأمــن  القومــي  والأمــن 
المؤسســي  والاجتهــاد  والاحتيــال 
والدفــاع والاختــراق وموضوعــات أخــرى.

للاطّّلاع على المزيد من إصدارات 
»كتاب في دقائق«، امسح رمز 

الاستجابة السريعة.

تواصلوا
 معناً على

MBRF_News

MBRF_News

mbrf.ae

www.mbrf.ae
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